Wireless unter OSX 10.5.2

Wireless Verbindung in WPA-PEAP
zum NWA-3500 (ggf. via P335WT) mit
Firmware Version 3.60(AAH.3)



Einstellung Security fur WPA2-MIX Mode
(WPAZ2 incl. WPA) PMK Cache Disable.
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ZyXEL

STATUS

MGNT MODE Wireless ssiD Security RADIUS

SYSTEM
WIRELESS profieme JWPAZ-MIX
P Sccurity Mode [ WPA2-MIX
ROGUE AP [

Layer-2 Isolation MAC Filter

h|

REMOTE MGNT ReAuthentication Timer 1 800 [zasnds, 0 mavns 1o Refuthenrition)
ALTH. SERVER Idle Timeout AB00  faranas)

EE RTIFICATES Group Key Update Timer - 800 [seconds)

VLAN PMEK Cache | Disable +|

MAINTE E Pre-Authentication Disable j

LOGOUT

Apply |

Status: Ready
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Einstellung der PEAP-ESSID entsprechend
radiusO1 (interner Radius des NWA-3500).
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ZyXEL

STATUS

MGNT MODE Wireless SSID Security RADIUS Layer-2 Isolation MAC Filter
SYSTEM :

WIRELESS e e PEAP_Koenig

P . ;-__PF_AF'_Koenig

REMQTE MGNT Hide Name(SSID) [Enable ~| ;

AUTH. SERVER Security | WPA2-MIX |

CERTIFICATES e
RADIUS -

LOGS | radius01 _j. .

VLAN QoS |ATCHWMM hd|

T - Layer-2 Isolation é_[_)_isab_E_e ) fd |
Intra-BSS Traffic blocking | Disable ~|

LOGOUT e I 1
MAC Filtering | WLAN PEAP ~|

Apply |

Statos: Ready

Fertig



Einstellung (z.B. WLAN2 Modul) als
Accesspoint in 802.11a mit gewahlter
ESSID fur PEAP-Verbindungen.
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zyxEL Wireless SSID Security RADIUS Layer-2 Isolation MAC Filter

WLAN Interface WLAN2 ~|
STATUS Operating Made Access Point _'§
MCHNT MODE 802.11 Mode |802.11a |
¥ Super Mode
SYSTEM ' Disable channel switching for DFS
WIRELESS £e AwHTlEnE SO0 , :
P Choose Chanrel ID Auto Selection =]
ROGUE AP Operating Channel Channel-036
REMOTE MGNT RTS/CTS Threshold )
AUTH. SERVER Fragmentation Threshold &

CERTIFICATES _L (56 ~ Z346) (Frag mentationthreshold shall be s even number]
LOGS CQutput Power 100% -|
VLAN S5ID Profile PEAP_Koenig :"

MAINTENANCE

Rates Configuration
LOGOUT
 Mbps |Basic v 9 Mbps Optional ~|
12 Mbps |Basic = 18 Mbps | Optional ]
24 Mbps _:' Basic : 36 Mbps Optional |
4R Mhps | Optional L 54 Mhps | Optional fd |

* Enzble Antenna Diversity

" Enhble Breathing LED

" Enshle Spanning Tree Protocol (STP) A
Enzble Roaming

Status: Ready

Fertig



Interner RadiusO1 ist voreingestellt.
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STATUS
MGNT MODE Wireless SSID  Security |  RADIUS | Layer2lsolation  MAC Filter
SYSTEM Index 1~
T;IHELESS Profile Name radius01
ROGUE AP
REMOTE MGNT Primz Backup
AUTH. SERVER o 1 " Extersal ¢ Intermal © External
CERTIFICATES = e
\';OLEHS | Active " Active
MAINTENANCE | 0.00.0
LOGOUT jo [1812
I Active [ Active
10.0.0.0 0.0.0.0
11813 /1813

Apply Reser I

Fertig




Internal Radius Server muss Aktiviert sein.
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ZyXEL

STATUS

MGNT MODE ctting | Trusted AP Trusted Users

SYSTEM
WIRELESS

1P

ROGUE AP
REMOTE MGNT

Valid From

CERTIFIGATES
_ . CN=NWA-3500 CN=NWA-3500 | 2000 Janlst, |Janlist,
LOGS P auto_generated_self_signed_cert| *SELF | 0100p23c4cp | 0019CB33S4CE | 00:00:00 GMT 00:00:00

VLAN GMT

MAINTENANCE

LOGOUT [ Reset |

tatus: Ready

Fertig i



Als Trusted AP kann man weitere im Netzwerk
vorhandene Accesspoints eintragen, sofern diese
entsprechend WPA2/WPA eingestellt sind.
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STATUS
MGNT MODE Setting Trusted AP |  Trusted Users
SYSTEM
WARELEES # Sharod Socret
UE AP 1 2 l127.00.1 [ e
REMOTE MGNT T Z  Pe——
Pl 2 v 1192.1€8.0.250 |
CERTIFICATES 3 10.0.0.0
LOGS T T
VLAN 4 10.0.0.C |
[ ' [
MAINTENANCE 2 o000
6 1) 0.0.C |
LoGOoUT = r—— 'y
7 10.0.0.C |
8 f0.0.0.c |
8 0.0.0.0 |
10 10.0.0.0 |
" - [0.0.0.0
12 10.0.0.0
13 oo
14 5 0.0.0.c
15 [0.0.0.0 | .
iR ; fala! | b

Status: Ready

Fertig



Im Bereich Trusted Users sind all jene
Benutzer Authentifizierungen einzutragen.

ZyXLL NWA-3500 (NWA-3500)
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STATUS

SR Setting Trusted AP | Trusted Users

SYSTEM

e o
ROGUE AP v Ekkoenig Jrairis

REMOTE MGNT T k T

AUTH. SERVER J] |ckoenig [r—

CERTIFICATES bkstarvalz prr—

LOGS
VLAN

MAINTENANCE

LOGOUT

H TR <

HEEEHI" gl “II
H E

| |
| l
| l
| |
| |
| |
| |
I I
| ]
] I
| [
| |
| |

tatus: Ready

Fertig



Darstellung LOGs einer erfolgreichen
Wireless Verbindung und Authentifizierung
mittels WPA-PEAP.

ZyXEL NWA-3500 (NWA-3500)
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@ htp: /7192, 108 85,244/ 1pSys. fml v | (|G~ uooge

mmtms : i
ZyXEl. 18 03658 ’llADIU’SAccepi 127.0.0.1:1026 kkoenig
TR i ‘mmms e WPA2:001ec2ada5d0:success:PEAP
STATUS 7
T g PA.DIUSIIS&PEAP 127.0.0.1:1026 kkoenig
MGNT MODE i
s TUS New User 127.0.0.1:1026 fments
SYSTEM 473712008 :
WIRELESS 18 En:sﬁ:sa IUS use PEAP 1270.0.1:1026 kkoenig
IP 47272008 = : i
il 19 9072908 RADIUS New User 127.0.0.1:1026 kkoenig
REMOTE MGNT 2772008 X X = T
AUTH. SERVER 20 10:36:54 Usz HADIUS to autherticate user. WAL ecZadasSdU:authing...
CERTIFICATES 4/27/2008 z e 7
- 21 Fw: 3772008 WLAN STA Association MACAddr:001ec2adaSdo0
VLAN 22 lggzggﬂs [User logout because of user disassociation. WPA2:001ec2adasSd0:logout
MAINTENANCE 23 Q472008 RADIUS Accept 127.0.0.1:1026 kkoenig
LOGOUT 24 ﬁﬁ;ﬁ‘;“s IUS accepts user. 'WPA2:001ec2adasd0:success:PEAP
TR 'nmms“sepm 127.0.0.1:1026 Keceuia
25 DARTI2008 |p 4 iyiois New User 1270.0.1:1026 kkoenig
10:35:41
27 "1‘;“3;‘32“3 Usz RADIUS to autherticate user. 'WPA2:001ec2ada3d0:authing...
28 ‘l’gfigﬁ‘l’“ WLAN STA Association MACAddr:001ec2adaSd0
a9 13%;13‘1]“3 User logout because of user disassociation. WPA2:001ce2adafd0:logout
3p QaT2008 WPA-PSK user. WPA-PSK:0016¢3172376:success
)ﬁmmoﬂs :
3 G012 |RADIU&Accep1 127.0.0.1:1026

Status: Ready

Fartig




Systemeinstellung Netzwerk offnen.

MNetzwerk

Alle einblenden Q

Umgebung: | Automatisch v

T
0 = Status: Identifiziert [ AirPort deaktivieren \'

A

& Verifiziert Uber PEAP (Internes Protokaoll:
W MSCHAPVZ)
Verbindungsdauer: 00:20:24

(<] ?I_u_e.t??th. = 0 Netzwerkname: | PEAP_Koenig =

il

FireWire ' Verbindung zu neuen Netzwerken
Hientvers bestitigen lassen
Bekannte Netzwerke werden automatisch
verbunden. Falls keine bekannten Metzwerke
verfilgbar sind, werden Sie gefragt, bevor Sie
mit einem Netzwerk verbunden werden.

@

¥ AirPort-Status in der Meniileiste anzeigen

( Weitere Optionen ... ) (?)

+ = | e

T

il .
i "I Klicken Sie auf das Schloss, um Anderungen zu verhindern.

—
"’. Assistent ... )



Zu verwendendes Drahtlos-Netz an die oberste
Position verschieben und Doppelklick auf den
Eintrag zur weiteren Einstellung.

AirPort

[ AirPort TCP/IP DANS WINS AppleTalk 802.1X Proxies |

Bevorzugte Metzwerke:

Netzwerkname Sicherheit

FEAP_Koenig Firmenweiter WPA
WPA2-PEAP Firmenweiter WPA
G-1C00-kk Persanlicher WPA
C4100V2 kk Personlicher WPA

+ = | &  Bewegan Sie die Netzwerke in die von lhaen beverzugte Reihenfolge.

'7' Alle Metzwerke merken, mit denen dieser Compuater verbuncen war
[ IWerbindung zu drahtlosen Metzwerken beim Abmelcen trennen
"1 2um Konfigurieren von AirBort ist elin Administratorkenrwaort erforderlich

AirPort-10: 0D:1e:c2:ad:a5:d0

(7) “Abbrecten ) [ 0K




WPA entspricht Firmenweiter WPA.
(Auch als WPA-Enterprise bekannt)

Geben Sie den Namen des Netzwerks ein.

Geben 5ie den Namen des hinzufiigenden Netzwerks ein und falls
erferderlich das entsprechende Kennwort. Sie kénnen auch auf
JMetzwerke anzeigen” klicken, um eine Liste mit allen verflgbaren
Metzwerken 2u sehan.

Netzwerkname: PEAP_Koenig

Sicherheit: | Firmenweiter WPA ol
Benutzermame:
Kennwort:

802.1X: | WPA: PEAP_Koenig 21

_1"1 Dieses Netzwerk merken

"f Netzwerke anzeigen \‘ .-” Abbrechen -“ (Hinzufﬂgenw‘




Darstellung 802.1X

-~ AirPort

AirPort  TCP/IP DNS  WINS AppleTalk 802.1X Proxies

Domain: C
Status:
802.1x-A Id ; Bei der Anmeldung des Benutzers werden der
~. X-Anmelding lst Benutzername unc das Kennwort des Anmeldefensters
il fur die Identifizierung beim Netzwerk verwendet.

[+]

[ ” \
\ 802.1x-Anmeld. deaxt. | b ontioses Netzwerk:

Identifizierung:  Ein | Protokol

Zertifikat m pss
NWA-3500 0019CB3354C) |51 TTLS
(" Zertifikat abrufen ... ) M EAP-FAST
: ' B TS
1 LEAP
1 MDS

Konfigurieren ...

O, 'f Abbrechen H\' 'f DK




Darstellung Proxies

" AirPart

AirPort  TCP/IP DNS  WINS AppleTalk B02.1X Proxies

Proxies kenfigurieren: | Manuell =

Zu konfigurierendes Protokoll: FTP-Praxy-5Server

FTP-Proxy

Web-Proxy (HTTP

Sicherer Web-Proxy (HTTPS)
Streaming-Proxy [RTSP)
SOCLS5—Proxy

Copher-Proxy

I Kernwaort fiir den Proxy-Server erfarderlich

| Einfache Fostnamen ausschlieben

Proxv-Einstellungen fir diese Hosts und Domains nicht verwenden:

“local, 169.28416

E‘l Passiven FTP-Mocus (PASY) verwenden

( Abbrechen ) [ OK




Beispiel Einstellung eines lokal vorhandenen P-
335WT, dieser WPA2/WPA eingestellt, die 802.1X
Authentifikation zum NWA-3500 abwickelt, sofern

dieser beim NWA-3500 als Trusted eingestuft.

.2 Welcome to ZyXEL P-335/P-335WT (printserver):.

@ ¢

Ersite Schritke  Akwuelle Nachrichuens

[ Homepage der ZyXELtech

ZyXEL

' @Bhatus
R ———

P-335/P-335WT
ﬁ- Netwark

- Wireless LAN

- LAN
DHCP Server
- NAT
EX Security
[ Management

EX Maintenance

Fertig

% Network > Wireless LAN > General

£ (@ hp:/192.158.0.250/rpSys.html
Apple  Yahouo! Guogle Maps

B wissensdatenbank (FAQ)

Wireless Setup

M Enable Wireless LAN
Mame(SSID)

M Hide ss1D
Channel Selection

Security

Security Mode
M wea compatible
ReAuthantication Timer
Idle Timeout
Group Key Update Timer
Suthertication Server
IP Address
Port Number
Shared Secret
Accounting Server
[v Active
IP Address
Port Number
Shared Secret

v | (Id- Google a

Wikipedia News™ Belicblv

i = { - ) € .2 Welcome to Zy; - -
ZyXEL NWA-3500 (NWA-3500) & Wel IyXEL P-335/P

nqurge - CEEINED T XD W

|PaaswT-<k

I Channel07 2442MHz ¥ |

| weaz x|

|1ED1’J {In Seconds)
|EGDD {In Seconds)
|1 600 (In Seconds)

[1s2.188.88 223
[1812
[12345878

E192.153.B-ﬂ.249
i1 B13

[12345878

Ready



Darstellung LOGs einer erfolgreichen
Wireless Verbindung und Authentifizierung
mittels WPA-PEAP Uber P-335WT.

.06 .:: Welcome to ZyXEL P-335/P-335WT (printservar)::. —
& QJ ’l‘ @ hito://152.168.0.250,/rpSys.html v | (|G|~ Googe Q
Erste Schritte  Akiuelle Nachrichten®  Apple  Yahuo! Guogle Maps  YeuTube Wikipedia  Mews ¥ Beliebtv

@  Homepageder ZyxElterh @ [ Wissensdatenbank (FAQ, @ @ ZyXEL NWA-3500 (NWA-3500) @ | @ .:: Walcome to ZyXEL P-335/F... & -

(anguoge : EEEINED) PR T W

@ > Maintenanc
53 Success’ul FTP login 132.168.88.11 User:admin
U;"JBZE‘EIZS_SE RADIUS accepts user. 1x 001ec2ada540:success:PEAP
P-335/P-335WT 8 Ui"g:,g’éz,ggﬂ WLAN STA Association MACAddr:001cc2adasdo
E-Network —
Wireless LAN 9 Ui’;‘g”ézggﬂ Use RADIUS to authedticate user. 1x:001=2c2ada5d0:authing...
U b iy Siceessful WEB login 132.168.88.11 User:admin
LAN <
BDACh b 11 Ui"é‘i‘;ggﬂ Tme synchronization successful
rver . .
NAT 12 O G aG0a | Time initialized by NTP server: ntp3.cs.wisc.edu |128.105.37.11:123|192.168..250:123
B Sacurity 13 ni”é;:_*;gg“ T me synchronization successful
E-Management _-E|4.."I3 ZETEIE_
Static Route 14 151'4&55 Time initialized by NTP server: ntp3.cs.wisc.edu |[128.105.37.11:123/192.168.0.250:123
- Bandwidth MG 15 Ui’ézi’ézggﬂ Tme synchronization successful
Remo MEWT 16 Ui’;ﬁfgga Time initislized by NTP server: ntp3.cs.wisc.edu |128.105.37.11:123/192.168.0.250:123
upnp —
: 17 |02/16/2008 ip:192.168.88.249, port:1813
Print Server 12:15:29 t
B Maintenance 2 ey i£:192.168.88.249, port:1812 |

System

Fertig 4
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